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Цели и задачи работы

 Создание возможности доступа пользователя к 

разнокатегорийной информации с одного рабочего места;

 Обеспечение контроля функционирования устройства от 

момента включения до старта операционной системы;

 Защита от утечки информации, обусловленной наличием 

аппаратных буферов в оборудовании.
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Блок-схема терминального устройства

Терминальное устройство   

Терминальный сервер
Контура «И»

Терминальный сервер
Контура «К»

Терминальный сервер
Контура «С»

Плата терминального 
устройства 1

Плата терминального 
устройства 2

Плата терминального 
устройства 3

Считыватель

Плата терминального 
устройства 1

Монитор
Суммирующий  

однонаправленный 
оптический 
интерфейс 

Периферийные 
устройства

(клавиатура, мышь, 
принтер, МФУ)

Устройство 
однонаправленной 

передачи

Устройство 
однонаправленной 

передачи

ВОЛС/ВП

ВОЛС/ВП

ВОЛС/ВП

Карты доступа

Модуль доверенной 
загрузки
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Структура данных на карте

ID

Открытая часть

Закрытая часть

Цифровая подпись

Карта не содержит загрузочный 

образ в «чистом» виде. Загрузочный 

образ формируется модулем 

доверенной загрузки на основании 

данных карты.
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Алгоритм работы 5

Начало

Карта в 
считывателе?

Верификация 
карты

Создание 
загрузочного 

образа в памяти 
модуля

Световое 
предупреждение

Подача питания 
на 

соответствующий 
терминал

Карта в 
считывателе?

Загрузка образа в 
терминал

Да

УспешноНеуспешно

Нет Да

Нет

Снятие питания с 
терминала



Сложности в реализации

 Особенности интерфейса SPI;

 Отечественная компонентная 

база;

 Хранение ключевой 

информации;

 Проблемы объединения 

видеосигнала.
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Модуль доверенной загрузки 7



Готовое изделие 8



Ключевые особенности

 Аппаратная защита от запуска терминального устройства без достоверной 
карты;

 Возможность использования подписанного зашифрованного загрузочного 
кода;

 Контроль целостности загрузочного кода до запуска терминала;

 Использование отечественной элементной базы: 

 Сертифицированный криптопроцессор Микрон

 Микроконтроллер фирмы Миландр

 Автоматическое отключение терминала от сети электропитания при 
извлечении карты;

 Отсутствие скрытых энергонезависимых «карманов» памяти и 
дополнительных источников питания;

 Безопасное обновление загрузочного кода (вне защищаемого терминала);

 Устройство защищено патентами.
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Контактная информация
Телефон:(495) 926-7187
Факс:(499) 750-7065
Эл. почта: post@swemel.ru
Адрес:127254 г.Москва, Огородный проезд, д.5, 
стр.5

Спасибо за внимание!


