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Показатели доступности сервиса в web

2



Показатели доступности сервиса в web

Что мы теряем при недоступности сервиса

● Транзакции (=> revenue)
● Клиентов
● Репутацию
● Останавливаем выполнение контрактных обязательств (SLA)
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● Возможности продаж
● Продуктивность
● Время инженеров на работы по восстановлению



Показатели доступности сервиса в web

* пример user journey
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Показатели доступности сервиса в web

Что может вызвать отказ:

● endpoint/хранилище
● внешний/внутренний контент: реклама, JS-библиотеки, CSS, 

etc.
● CDN
● внутренняя сетевая инфраструктура
● региональная сетевая инфраструктура клиента
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● разработка
○ дефекты при деплоях
○ версионирование
○ A/B testing



Показатели доступности сервиса в web

Whitebox

● метрики приложения
● метрики серверов, обслуживающих приложение
● метрики точки входа
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Whitebox

Плюсы

● чаще всего данные для настройки уже есть
● просто предоставить решение “как код”
● возможность настроить на “хорошие” и “плохие” эвенты

Показатели доступности сервиса в web
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Минусы

● данные не включают запросы, не достигшие серверов
● данные не покрывают 3rd party
● задержка в обработке усложняет настройку оповещений и 

ответственных дежурных



Показатели доступности сервиса в web

Synthetic

● HTTP-проверка – доступность endpoint
● Browser-проверка – доступность веб-страницы
● Transaction-проверка – доступность функциональности
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Показатели доступности сервиса в web

Synthetic

Плюсы

● покрытие 3rd party запросов
● возможность измерить все шаги user journey
● покрытие большей части пути запроса
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Минусы

● покрытие граничных кейсов выльется в end-to-end testing
● высокодоступные узлы требуют максимальной частоты 

проверок
● нельзя забывать о соотношении синтетического и реального 

трафика
● не всегда очевидное получение корневых причин аварий



Показатели доступности сервиса в web

Synthetic: примеры продуктов

New Relic Synthetics, Catchpoint, Dynatrace Synthetic Monitoring, 
Pingdom, etc.

Ключевые характеристики:

● GEO покрытие
● интеграции для настройки оповещений
● тарифные планы/удобство работы в пробном периоде
● удобство API
● глубина анализа и доставка корневых причин инцидентов
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Реализация в SEMrush

На что мы обратили внимание в контексте компании

● структура
● архитектура продукта
● общие цели и общие процессы
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Реализация в SEMrush

Сервис интеграции системы мониторинга

● функциональность ведения статистики

● оповещения и маршрутизация по командам/продуктам

● функциональность анализа проблем доступности

● инцидент менеджмент

Технические требования

● отказоустойчивость и отдельная точка присутствия
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Реализация в SEMrush

Разработка критериев доступности продукта для покрытия

пример:
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Обязательный Интерфейсная часть продукта 

доступна по прямому URL

- AUTH

- прямой URL отчета SPA.

- валидирует на включение 

строки

Опционально Доступность статики - NO AUTH

- запрашивает основной 

файл скрипта/стиля 

приложения.

- валидирует на включение 

строки, гарантирующей 

факт корректной 

интеграции компонентов 

пользовательского 

интерфейса с отдачей 

SPA.

* более полные критерии в дополнениях



Реализация в SEMrush

Интеграция статистики
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Реализация в SEMrush

Интеграция оповещений для инженеров
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Реализация в SEMrush

Интеграция оповещений для остальных
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Реализация в SEMrush

Инцидент менеджмент
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Реализация в SEMrush

Интеграция управления проверками

Овервью продукта
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Реализация в SEMrush

Технические грабли

- работа с тестовыми аккаунтами
- не мониторьте синтетикой из своей сети - влияние на 

показатели доступности только косвенные
- будут баги. баги в функциональности оповещений (пример -

неинформативные оповещения) больнее всего, баги в 
статистике - обиднее

- нестабильные проверки (flaky checks)
- оповещения во время глобальных аварий (alert storms)
- обсуждайте оповещения сразу и детально. это сон ваших 

разработчиков
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Реализация в SEMrush

Процессные грабли

- будут проблемы в коммуникации и донесении результатов 
проверок и корректности

- первые отладки проблем с командами потриггерят первые 
ревью архитектуры продуктов

- обучайте. проводите сессии обучения и инструменту, и 
поиске причин выявленных проблем

- нельзя использовать метрики доступности как инструмент 
давления

- не ставьте целью 100% достижение всех показателей
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Реализация в SEMrush
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Blameless

проблемы в системе – не персональные проблемы

проблемы в процессе – не персональные проблемы

Blameless Postmortems



Реализация в SEMrush

Проблемы, решение которых эти практики сдвинули с места

● нестабильное межсервисное взаимодействие
● отказоустойчивость общих узлов
● несоответствующая текущим требованиям общая 

инфраструктура
● чистота требований к стабильности продукта
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Возможности, которые мы получили

● оценка выполнения SLA
● оценка пользовательского опыта со стороны 

стабильности/производительности



Нам нужны не метрики, нам нужны действия.

Аркадий Мурашев
arkadiy.murashev@gmail.com

mailto:arkadiy.murashev@gmail.com


Дополнения

Пример критериев доступности продукта:

обязательные
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Обязательно Интерфейсная часть продукта 

доступна по прямому URL

- AUTH

- прямой URL отчета SPA.

- валидирует на включение 

строки

Обязательно Данные по каждому отчету 

продукта доступны на клиенте

- AUTH

- данные запроса для 

проверки только с 

клиентской части под 

тестовым пользователем. 

- валидирует на включение 

строки

Если имеет внешний API Данные по каждому API отчету 

доступны

- AUTH

- валидирует на 

задокументированный 

формат ответа. 



Дополнения

Пример критериев доступности продукта:

опциональные
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Опционально Доступность статики - NO AUTH

- запрашивает основной файл 

скрипта/стиля приложения.

- валидирует на включение 

строки, гарантирующей факт 

корректной интеграции 

компонентов 

пользовательского 

интерфейса с отдачей SPA.

Опционально Корректность работы внутреннего 

endpoint/healthcheck

- HTTP CUSTOM CHECK

- конфигурируется полностью 

по пожеланиям команды 

разработки

Опционально Упрощенный пользовательский 

сценарий в режиме “на чтение” 

проходит

- AUTH

- валидирует на включение 

элемента, гарантирующего 

работу продукта


