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Статический анализ: краткий экскурс
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 Делать сразу правильно

 Юнит-тесты

 Регрессионное тестирование

 Code review

 …а можно ли как-нибудь еще?

 Можно! Например – автоматические средства 
анализа

Как улучшить качество кода
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 Статические анализаторы: код проверяется без его 
выполнения

 Динамические анализаторы: код проверяется во 
время его выполнения

Автоматические средства анализа кода
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 Обе методологии отлично дополняют друг друга



Цена исправления ошибки
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 Имеет ложные срабатывания

 Сложно с многопоточностью

 Полностью не избавляет от code review

Недостатки статического анализа
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 Полностью покрывает код

 Значительно быстрее, чем динамический анализ

 Более удобен для больших проектов

Достоинства статического анализа
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 Может проверить code style или соответствие 
стандарту кодирования (MISRA, AUTOSAR C++)

 Прост в использовании

 Помогает программистам обучаться и обучать

Достоинства статического анализа
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Применение статического анализа в 
высшей школе
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 Проверка домашних заданий

 Проверка курсовых работ

 Экономия времени преподавателя

Преподавателям
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Студентам

12



Студентам
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 Обучение развивающейся технологии

 Самостоятельная проработка проблем

 Облегчение процесса разработки

 Знакомство с паттернами ошибок

Студентам

14



Примеры паттернов (Vangers)
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void aciPackFile(....)
{

int sz,sz1;
char *p,*p1;
....
p  = new char[sz];
p1 = new char[sz1];
....
delete p;
delete p1;

}



Примеры паттернов (Vangers)
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void aciPackFile(....)
{

int sz,sz1;
char *p,*p1;
....
p  = new char[sz];
p1 = new char[sz1];
....
delete p; // <=
delete p1; // <=

}



Примеры паттернов (Vangers)
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void aciPackFile(....)
{

int sz,sz1;
char *p,*p1;
....
p  = new char[sz];
p1 = new char[sz1];
....
delete [] p;
delete [] p1;

}



Примеры паттернов (Apache HTTP Server)
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static void MD4Transform(
apr_uint32_t state[4],
const unsigned char block[64])

{
apr_uint32_t a = state[0], b = state[1],

c = state[2], d = state[3],
x[APR_MD4_DIGESTSIZE];

....
/* Zeroize sensitive information. */
memset(x, 0, sizeof(x));

}



Примеры паттернов (Apache HTTP Server)
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static void MD4Transform(
apr_uint32_t state[4],
const unsigned char block[64])

{
apr_uint32_t a = state[0], b = state[1],

c = state[2], d = state[3],
x[APR_MD4_DIGESTSIZE];

....
/* Zeroize sensitive information. */
memset(x, 0, sizeof(x)); // <=

}



Примеры паттернов (Apache HTTP Server)
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static void MD4Transform(
apr_uint32_t state[4],
const unsigned char block[64])

{
apr_uint32_t a = state[0], b = state[1],

c = state[2], d = state[3],
x[APR_MD4_DIGESTSIZE];

....
/* Zeroize sensitive information. */
memset_s(x, 0, sizeof(x));

}
*Или используйте флаг -fno-builtin-memset!



 Обучение развивающейся технологии

 Самостоятельная проработка проблем

 Облегчение процесса разработки

 Знакомство с паттернами ошибок

Студентам
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Использование в студенческих и 
открытых проектах
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 Максимальная польза от статического 
анализа достигается только при регулярном 
использовании!

Главное – регулярность
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Главное-регулярность
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Подходящие статические анализаторы
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• PVS-Studio

• Clang Static Analyzer

• Cppcheck

• Infer

• IntelliJ IDEA

• FindBugs

• ...

• Большой список 
статических анализаторов:



1. Классический сценарий разработки
(в офисе)

2. Разработка студенческих и открытых проектов

Внедрение анализа
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 Локально на компьютерах разработчиков (плагины для 
IDE, системы мониторинга компиляции)

Классический сценарий
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 В системах непрерывной интеграции (command-line 
утилиты, плагины для CI-систем, системы мониторинга)

Классический сценарий
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Классический сценарий
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В ЧЕМ ОТЛИЧИЕ?

Студенческие и открытые проекты
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Классический сценарий
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Студенческие и открытые проекты
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Студенческие и открытые проекты
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Студенческие и открытые проекты
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Студенческие и открытые проекты
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Внедрение анализатора в открытые проекты
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Внедрение анализатора в открытые проекты
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Как анализировать вклад сообщества?
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Что делать после первой проверки?
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Внедрение анализатора в открытые проекты
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Внедрение анализатора в открытые проекты
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Анализ pull-request’ов
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Как анализировать вклад сообщества?
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 Suppress-базы – это механизм массового 
подавления сообщений анализатора

После первой проверки
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 Suppress-базы – это механизм массового 
подавления сообщений анализатора

После первой проверки
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 Прячем старые ошибки – работаем в привычном темпе

 С этого момента видим только новые предупреждения

 Получаем пользу от анализатора СРАЗУ

 Спрятанные ошибки не забываем! Возвращаемся и 
потихоньку правим.

Зачем нужны suppress-базы
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 Очень удобный вариант: метод храповика («ratcheting»)

 Количество ошибок в базе закладывается в репозиторий

 Допускаются только те изменения, которые не увеличивают 
общее количество предупреждений

Как работать с suppress-базой
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Как работать с suppress-базой
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 Иван Пономарёв — Непрерывный статический анализ кода

Полезный доклад по теме
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Заключение
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 Статический анализ помогает обучаться 
программированию

 Важно использовать его регулярно

 Внедрять статический анализ в открытые проекты 
можно!

Выводы
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Бесплатная лицензия PVS-Studio
для разработчиков открытых проектов
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END

Q&A
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